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Resumo provendo os mais diversos servicos. As vantagens de se ter

) ) . maior conectividade tem como contrapartida maiores riscos
Uma importante maneira de assegurar um bawende e seguranca devidas vulnerabilidades nos sistema efou

seguranca em um sistema de infordeg baseado em rede 55 geficencias dos protocolos em uso qumsendo des-
local & utilizar um Sistema de Detéagde Intrugio de Rede  gpertas a cada dia. Muitas dessas vulnerabiliddtteper-

- SDIR, cuja finalidade detectar atividades hostis €/ouma-  cepjidas pelos administradores dos sistemas somente algum

Iic_i(_)sas, que tenta analisar todos os pacqtes de dados trans-tempo aps a divulgago de ferramentas que exploram essas
mitido na rede. Como exemplo da primeira categoeds  \,inerabilidades nas comunidadeskerou nas comunida-

ataques de Negap de Servico, enquanto no segundo, var- jeg ligadas seguranca de sistemas.
redura de portas. Um SDIR geralmente instalado num

computador padio de arquitetura IA-32 e sistema opera-
cional GNU/Linux. Para que se possa capturar todos os
pacotes e proceéslos em tempo real, levando-se em conta
redes de alta velocidadé&, importante estar familiarizado
com a arquitetura e tecnologia dos computadores, incluindo
hardware(sub-sistemas de entradalda, barramentos in-
ternos de interligago, etc) esoftware(driversde dispositi-
vos, bibliotecas, sistema operacional).

A crescente preocupag das empresas com a seguranca
de suas redes e de seus sistemas conecialfiternet tem

(filtros de pacote otirewalls e proxiese de monitorago
de trafego énifferse detectores de intréie de rede). O

ao mesmo tempo possibilita a limiteg de acesso dos

aumentado a demanda por sistemas de controle de acesso

controle de acesso permite evitar que entidades exter-
nas tenham acesso aos sistemas internos das empresas e

USLArios internos aos recursos externos que interegsam
Abstract empresa. A monitor&p de thfego permite que se detecte
indicios de atividadesiititas tais como varreduras de por-

An important way to ensure a good security level in a tas, dissemindp de Wrus e vermes de rede, ataques para
network based information system is to use a Network In-desabilitag@o de servicos (DOR)enial Of Servick

trusion Detection System - NIDS, aiming at the detection of ;. componente importante (N r&o o Gnico, deve

hostile and/or suspicious activities, that try to analyze every sempre fazer parte de uma fiica de seguranca mais glo-
packet transmitted in the network. As an example of the ﬁrStbal)'e o sistema de deteig de intrudo de rede (SDIR), que
category there are Deny of Service attacks, while in the se-yove monitorar todo o 4fego da rede (em geral cafego

cond, port scanning. A N_IDS IS commonly based on 1A-32 hageado no protocolo TCP/IP), vistoriando o cabegalho do
standard computers running GNU/Linux. In order to cap- pacote (que coktn informa@es sobre o protocolo e por-
ture and process every packet in near real time, considering ;¢ utilizados, enderecos IP de origem e destino) e seu
the standard high speed networks, it is important to be ac- contéido, confrontando o com regras e Heticas que po-

quainted with the computer architecture and technology, in- yom determinar se esse pacétécito ou pode fazer parte
cluding hardware (I/O subsytem, internal busses, etc.) and 4q alguma atividade hostil.

software (drivers, libraries, operating systems) issues. )
No caso do Snort, uma ferramenta de deiecde in-

trusao de rede deddigo livre, houve uma mudancga ar-
1. Introducao quitetural em sua ve&® 2.0 (lancado em abril de 2003)
em que as suas regradosagrupadas em conjuntos e tra-

A tecnologia de redes locais tem eviala bastante e tem  tadas por algoritmos mais apropriados para procura de

encontrado grande receptividade por parte das orgdigga¢c sediéncias de caracteres. &kh disso sua estrutura
modernas. Muitas dessas redas sonectadaa Internet, bastante modular, permitindo agregar diversos filtros de



pré-processamento (como reconsioigde sesw) e pro-

cessadores de iska, permitindo daa direta para siste- Placa de rede buffer da placa de rede

mas gerenciadores de bancos de dados, como MySQL —

(http://www.mysql.org ) e PostgreSQLNttp:// driver de captura

www.postgresqgl.org ). _espagode kernel | puffer do kernel .
Apesar desses aperfeicoamentos, a medida que a veloci- espago de usuéri:/

dade das redes aumenta, a ogocia de perda de pacotes (a Aplicagéo em |

possibilidade de o se detectar um evento, ou falso nega- U

tivo) tended a aumentar e para compensar o Snort deman- de usuaro \
dara uma capacidade computacional cada vez maior, talvez
além do dispotvel em equipamentos comuns.

O que se prope a fazelté identificar gargalos nbard-
waree nosoftwaree propor altera@ies que permitam a plena
captura de pacotes em redes de alta velocidade evitando
uso de equipamentos e componentes especializados e caros.

da Interrup@o da placa de rede, permitindo que a aphoac

do uswrio defina regras de filtragem (sedegcde proto-
colo ou de determinados campos do cabecalho Ethernet).
Apbs a filtragem os pacotes aceit@osassociados com
Anformagies da camaddsfiica (comprimento e héario da
recepé@o) e o copiados nbuffer do kernel A aplicagio

do uswario enfio pode copiar o pacote parabaffer de
gsu’ario por uma fungoread().
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cIJ:igura 1: trajebria do pacote, da placa de realaplicago.

2. Processamento de Pacotes

Os pacotes que passam pela reitesapturados por uma
placa de rede (o SDIR deve estar posicionado num ponto d
rede em que o todo o&fego possa ser monitorado, como
por exemplo na sub-rede de entradafidewall) em modo
promiscuo (a placa de rede deve receber todos os pacote
gue passam, independemente de sua origem ou destino). A
placa de rede executa algumas veriftges; preliminares e
descarta pacotes ialidos (CRC incorreto, frames trunca- 3. Gargalos
dos). D,ependendo do tipo o_le barramento em quea p_Iaca d%.l. Forma de Transmiséio dos Pacotes
rede esi conectada ela inicia um processo de tra@sien
do pacote capturado para a m@ma principal do sistema A natureza serial da transmégs dos pacotes infie um
(bufferda placa de rede) e sinaliza para o deuver de dis-  atraso poi$ necesario aguardar recebimento @timo bit
positivo que um pacote chegou. Em microcomputadores PCde cada palavra que se possa processar veifisale CRC,
atuais com barramentos PCI, a placa de rede inicia um pro4dentificar truncamentos e finalmente enviar o cadtedo
cesso de transfenciabus-masteringou seja toma o con-  puffer para a meria do microcomputador.
trole do barramento, transfere o pacote da iméanlocal
da placa de rede para a maria principal pufferda placa
de rede, vide figur]2), libera o controle do barramento e
gera uma interru@o dehardwarg que seh atendida pelo Na refeéncia[1], os autores, utilizando maniplacdos
APIC (Controlador de Interru@p Prograravel Avangado)  MSR (registradores espiéicos de cada faitia de proces-
do microcomputador. O APIC, por sua vez, ativa a rotina de sadores), bibliotecas dimicas especialmente desenvolvi-
manipulago de interrupges do sistema operacional, e isto das para medir oinmero de ciclos de CPU utilizados num
levaa execugo da Rotina de Atendimento da Interr@p¢  trecho de odigo e o pacoténtel Vtune Performance Analy-
dodriver de dispositivo da placa de rede. zer, levantaram o perfil de execaig (quantificando o custo

Para permitir que aplicgs no espaco de Uip pos- computacional em termos de ciclos de CPU) da biblioteca
sam se utilizar dos pacotes capturado8 @afui os pacotes  WinPcap e dosirivers de duas placas de rede de alto de-
foram processados no espagokégne) bibliotecas como  sempenho durante a captura de pacotes de rede.

BPF Berkeley Packet Filterpara sistemas operacionais  As seguintes conclgs foram apresentadas:
derivados do BSD)libpcap (http://www.tcpdump.
org/ | para sistemas operacionais UNIX como Sun Solaris, e As placas de rede e sedsvers de dispositivo (pelo

3.2. Placas de InterconeXo de Rede

HP HP-UX e clones como Linux) @/inPcap(http:/ menos os modelos testados pelos autores lde [1]) re-
winpcap.polito.it/ , para o sistema operacional Mi- guerem pouco esforco da CPU. Entretantolanero
crosoft Windows) foram criadas. Muitos programas de mo- de interrupdes a serem atendidas (o que influencia
nitoramento de rede empregam estas bibliotecas. dasnc no custo do sistema operacional em atetat) e o
comotap() podem ser associadasRotina de Atendimento nimero de operdigs de entrada/sia para acessar 0s
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B driver de O barramento para intercoriex de periéricos PCI Pe-
rede+kernel ripheral Component Interconnécfoi proposto pela In-

Dgg‘;‘éﬁigo de tel (http://www.intel.com/ ) em 1992& a princi-

CJfiltro (21 pal forma de comunic&p entre o microprocessador e seus
instrucdes) perifericos, entre os quais @st as placas de corixa

Ml 12 copia rede local, e admite transfercias de palavras de 32 bits

[ 22 cépia na frediéncia de 33 MHz (a ve&d® mais comumente en-

.ggac"f:tg‘ftr;to contrada nos microcomputadores de mesa, com taxa de

transfeéncia de 132 Mbyte/s) atverdes de 64 bits na
freqiéncia de 66 MHz (somente encontrada em alguns
) s . o servidores mais caros, com taxa de trarésfeia de 528
Figura 2: dividio dos ciclos de CPU por atividades Mbyte/s).

A taxa de transféncia das placas de redggabit &

registradores da placa de rede (o que influencia node 125 Mbyte/s (faximo tebrico) pode se perceber que
custo daodriver de dispositivo) tem um grande impacto © frafego de uma& placa de redeaj poderia causar uma
no desempenho da captura de pacotes. Em placas deaturag@o do barramento na maioria dos microcomputado-
rede mais modernas posével transferir mais de um  feés de mesa. Como a utilizeg de placas de redgiga-

desempenho. apontada pela ingstria foi a de langcar uma nova vaos

do barramento em que a tran&fecia se d principalmente
Durante a transféncia do tipO PCbus-maSteringios por |iga§f)e5 seriais ponto-a-ponto, a PC|-ExpreSS (ante-
pacotes da placa de rede para a raeanprincipal, 0 riormente conhecida como 3GIO8rd Generation 1/Q.
uso de CP& minimo mas se a quantidade de dados for A intercones@o entre a CPU e os pegifcos sei feita
muito grande o barrament@a pode ser utilizado pela  por intermédio de um comutador em vez de por barra-
CPU o que pode afetar o desempenho do sistema demento, analogamentes redes locais, onde um comutador
vido a atrasos no atendimento de req@egda CPU.  (ou switch permite aumentar o desempenho de uma rede

A andlise quantitativa de custo de todos os processosOle par trangado em refag a equipamentos de comparti-

envolvidos na captura de pacotes mostrou que 9ra”dér?ar?eigtgecogm;rb;;:sr?ﬁ?nd? c():e::): gggﬂzl};-rgo-go-rg
parte do custo envolvkardwaree driver de disposi- u via p minut, ¢ ireurto 1

tivo (59% dos ciclos de CPUEs relativosa marcaéo presso d:';\s inersas plaqa§ pode ser mais simplificado e tanto
do hofrio de captura e ao processamentaldoer da a interfeencia ele:cromagﬂlca entre os componentes como
placa de rede e do processamento das intedeggelo 0 CL.’.SAtO (.je prodmpNtendem a car, apesar _dq al_Jmento de
kernel ver figura[3.), o que inviabiliza otimizaes freqiéncia de operé&p. Entretanto devao existir sistemas
pois ohardwareem geral Go pode ser reprogramado com ambos os barramento (PCI e PCI-Express, para placas

e o fabricante em geralao libera o édigo dodri- Sevld'e(t)ede retdglgaplt)dporum Iongo peodoiae;grlnplloSA
ver (no caso de vet®s para MS Windows). Uma 0s sistemas atuais ainda com os barramentos e .

solu@o seria utilizar placas mais caras e que imple-
mentam emhardwarealgumas das operégs efetua-  3.4. Outros Barramentos Internos
das tradicionalmente pela biblioteca de captura. Um
exemploé a fanilia de placas DAG da Endackt{p:
/lIwww.endace.com/ ), que p faz a associ@p dos
pacotes capturado com o laoio de captura na ppria
placa de rede.
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Outro fator & a interface de con@&w do processador
(em muitos sistemas conhecido como F3Bont Side
Bug. Nos modelos atuais do processador AMD Athlon
XP a frediéncia de opera@p do FSB chega a 166 MHz
em Double Data Rating(DDR), ou popularmente “333
A utilizacdo de instruges e registradores esfifgns MHz DDR?”, resultando numa taxa de trangfecia de 2,6
da arquitetura da CPU na otimiZax da biblioteca  Gbyte/s. No Athlon XP de 3,2 GHz (provavelmente o
WinPcap permitiu a red@p do custo de processa- Ultimo modelo dessa failin) o FSB opera a 200 MHz em
mento em cerca da metade. Entretanto a portabili- DDR (“400 MHz"), resultando numa taxa de tranéfiecia
dade da bhiblioteca fica muito prejudicada, pois essasde 3.2 Ghyte/s. Nos processadores Intel Pentium €da s
instru@es e registradoresan €0 padronizadas, po- C o FSB opera em quatro canais de 100 MHz DDR (“800
dendo nem existir numa determinada fhande mi- MHz" segundo anarketingda empresa), com taxa de trans-
croprocessador. feréncia de 6,4 Gbyte/s. Como a Intel praticamente abando-


http://www.endace.com/
http://www.endace.com/
http://www.intel.com/

nou a tecnologia RAMBUS (tecnologia desenvolvida pela primeira ver&o implementam taxas de tranéfecia de 150
empresa de mesmo nome e que devido ao seu alto custMbyte/s. As caractésticas novasao:
inicial foi sendo preterida pelo mercado) de nigia em

favor da tecnologia SDRAM DDRSynchronous Dynamic * Custo compateis com equipamentos de mesa;

Random Access Memorytornou-se neceéso chegar a e Conexo e desconéo “a quente”;

solug@es de controlador de mémia de canal duplo como . ) N o

nos controladores baseados na ffas Intel 7205, Intel o Cabos mais estreitos permitindo melhor circélagle
865PE e Intel 875, 0 que possibilita que dois subsistemas de ~ &r NoS gabinetes;

menbria forne¢cam uma taxa de trangfacia de 3,2 Gbyte/s e Conexo ponto-a-ponto evitando problemas de
cada, em paralelo, alimentando o FSB do processador. configura@o e terminago;

A nova fanilia de processadores da AMD marcam uma -
transi@o para processadores de 64 bits para uso geral (os ® Escalabilidade.

processadores de 64 bits da Intel, o Itanium, focalizam 0 pj4qa que as interfaces sejam bastarétgidas, os discos
mercado de servidores). Os processadores Athlon 64 e Ath'rigidos devidad sua natureza mauica &m Iim’itag")es na

lon 64 FX incorporam controladores de mi@ma (Nos pro- 54 de transféncia (devido a leitura daidia magética,

jetos tradicionais o controlador de méria fica na placa-  ; \elocidade de rotég & um dos p@metros mais impor-
mae e 1o no processador) e a interligaedos processado-  antes) e no tempo de acesso (influenciado pelo projeto

res com a placa &e e entre si (no caso das V@@s multi- 445 atuadores dos cabecotes de leitura e pela velocidade
processadag) feita pelo barramentelyperTransport{de-  gq rotago). Para tentar aumentar o desempenho, 8ekic
senvolvido pela AMD em conjunto com outras empresas como configuraio de diversos discos em RAIRédun-

como anVidia, SiS, Transmeta, Apple, SGI, Sun, Sun, VIA, qant Arrays of Independent DiskantigamentéRedundant
Toshiba, HP, Tektronix, NEC ALi, Cisco e outros). Arrays of Inexpensive Diskso utilizados. Configurdgs

O processador Intel Pentium 4 darie C foi introdu-  comp RAID 5 (3 ou mais discos com as palavras de re-
zido o HyperThreading(antes presgnte somente na linha §undncia distribidas entre eles) ou 1+0 (as palavras s
de processadores Xeon, para servidores), recurso que pefistribidas entre metade dos discos, enquanto a outra me-
mite utilizar as unidades de processamento ociosas da arggqe espelha a primeira) oferecem melhor desempenho nas
quiteturapipelinecomo um segundo processador. ISto per- iaxas de transféncia e tolginciai falha.
mite que aplicages projetadas para aproveitar multiproces-  pesmo assim devida possibilidade de conflito no com-
samento (desde que 0 sistema operacional e 0 hardware hasartilhamento do barramento PCI com as placas de rede se-
bilitem o multiprocessamento) possam usar estes procesyia aconselbvel fazer o armazenamento dos dados (de pre-

sadores como se fossem dois. Isto beneficiaria a@&R¢  ferancia comprimidos) em um outro sistema.
projetadas para utilizar processamento paraleléioo, o

que, infelizmente, @0 &€ o caso da maioria das apliéaes

gue utilizam bibliotecas de captura de pacotes. 4. Concludes
Os processadores AMD Opteron/Athlon 64/Athlon
64FX, possuindo um conjunto de instBes compavel Ha uma necessidade constante de se manter atualizado

com o da arquitetura Intel de 32 bits, permitem executar COM relago a arquitetura e tecnologia #ardware pois

a maioria da aplicdies sem recompildp e ainda comum 0 mercado de microcomputadorés muito diramico e
ganho devido ao barramento de dados mais largo (128 bits)fregientemente surgem tecnologias que tem bastante im-
Isto possibilitaria aumento de desempenho das ajfiesa¢  Pacto no desempenho das apliteg de captura de pacotes

de maneira geral pelo simples fato de se trabalhar com 64de rede. Abm disscé necesaria uma aalise muito criteri-
bits. osa para se determinar os reais gargalos de uma gicac

como ficou demonstrado na redecia[l], para que se possa
balancear os custos de implar&acUtiliza@o de placas es-
3.5. Armazenamento peciais, mais caras, podem ser uma situem alguns ca-
sos, otimizaQes espdficas para determinadas arquiteturas
podem ser indicadas para outros casos.
As proximas etapas a serem desenvolvides s

Quando se torna necés® armazenar grandes volumes
de dados, o que o caso do Snort configurado para armaze-
nar os registroddgs) e os pacotes de rede suspeitthsnip

em formatotcpdump no proprio sistema, a comunicag e determinar para o sistema operacional Linuxdds
com os discosigidos passam a ter uma grande impodia. verspadides das placas de rede dispais no INPE e
Aqui novamente o que se observa a &amtla de se util- a bibliotecalibpcap os tempos de execag dos diver-
lizar protocolos serias em vez de paralelos. As interfaces S0s processos, similarmente ao trabalho daé&afia
Serial-ATA (http://www.serialata.org/ ) em sua [l;


http://www.serialata.org/

o verificar a possibilidade de otimizardriver de uma Referéncias

placa de rede, pois dddigo fonte est disporivel ao

contiario da maioria dosriverspara o sistema opera- [1] Loris Degiovani, Mario Baldi, Fulvi Risso, and Gian-

cional MS Windows; luca Varenni. Profiling and optimization of software-
based network-analysis applications.Symposium on
Computer Architecture and High Performance Compu-
ting, pages 226—34. Dipartimento di Automatica e In-
formatica, Politecnico di Torino, IEEE Computer Soci-
ety, 2003.

e verificar a possibilidade de otimizar a biblioteldap-
cappara uma arquiteura espfica de processador;

e tentar adquirir placas especializadas para adigsic
de pacotes e determinar o impacto de seu uso nas
aplica@es;

e modificar o ©digo do Snort para trabalhar com
maltiplos processos e/ou threads, para avaliar a viabi-
lidade de se utilizar uma arquitetura de multicomputa-
dores;
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