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RESUMO
Visando uma maior prote¢do aos usuarios da Internet e de aplicagbes Java, este artigo propde um método
para a deteccao de codigos Java hostis. Apds uma discussdo sobre as caracteristicas do trafego de rede associado
a aplicagbes Java, propde-se um mddulo para a deteccdo de cédigos Java hostis, para ser incorporado num

sistema de deteccao de intrusdo de redes.

ABSTRACT
In order to achieve a better protection for Internet and Java application users, this article proposes a method
for detecting hostile Java codes. After discussing the network traffic characteristics associated with Java appli-
cations we present a module that detects hostile Java codes, that has been incorporated in a intrusion detection

system.

1 INTRODUGCAO

Java (http://www.javasoft.com) é uma linguagem
multiplataforma, de sintaxe simples, desenvolvida pe-
la Sun Microsystems e com Vvarios recursos Uteis para
diferentes areas de aplicagdo, entre elas a Internet.

Sua popularidade vem crescendo sistematicamen-

se também considerar aqueles que querem navegar li-
vremente pela rede sem se preocupar com a confiabi-
lidades desite que desejam acessar.

Existem algumas solucdes para remediar esses pro-
blemas. Uma delas seria melhorar o modelo de se-
guranca do Java [6] (este modelo sera discutido mais
adiante), uma outra seria aplicargatcheqatualiza-

te, devido a suas aplicacdes e também ao fato de per- cges) de seguranga. Uma terceira seria proteger os

mitir uma grande mobilidade de cddigo. Em vista

usuarios por meio do blogueio dppletshostis no fi-

disso a seguranca desta linguagem vem se tornando rewall, como esta descrito em [7], que pode ser uma

um tema importante e indispensavel [1].

1.1 Problema da seguranca de aplicacfes Java

Ao acessar um site na Internet que contémapm
plet (um aplicativo Java especifico para paginas da

Internet) que é executado instantdneamente, uma boa

boa solucéo para o problema.Uma outra solucao ele-
gante seria usar mecanismos para se fazer uma audi-
toria na maquina virtual Java aliada a uma ferramenta
de deteccdo de intruséo [8].

Existem grupos de pesquisas trabalhando que vi-
sam a seguranca de Java e o levantamento e andlise de
suas vulnerabilidades; entre eles, destaca-se o Grupo

parte dos usuarios ndo tem idéia dos riscos aos quais SIP da Universidade de Princeton [9].

estdo sujeitos. Cddigos méveis auto-executaveis sdo
poderosos, préaticos e Uteis, mas podem também ser

perigosos e inseguros.
Falhas na implementacdo de navegadores (brow-

1.2 Obijetivos e estrutura do artigo

Visando uma solugéo para o problema da segu-

sers) que habilitam Java vem sendo descobertas com ranca de aplicagdes Java na Internet, é discutido aqui

razoavel frequéncia. Essas falhas sdo tanto no am-
bito do sistema, como no &mbito da aplicagéo [1]. O
resultado é uma série de vulnerabilidades que permi-
tem queappletsJava apaguem ou modifiquem arqui-
vos, capturem informagdes importantes do sistema,
podendo até chegar a corrompé-lo.

Nas referéncias consultadas, séo descritos varios
tipos de vulnerabilidades &ppletsmaliciosos. Em
[2] sdo mostrados varios exemplos de vulnerabilida-
des, entre eles, um exemplo de tentativa de DoS (De-
nial of Service) usando Java. Em [3] encontram-se
osappletshostis mais comuns da Internet. Livros que

0 uso de um sistema de deteccdo de intrusdo para
detectarappletshostis, baseado em vulnerabilidades
conhecidas, e seu uso para gerar alertas ou interrom-
per a conexao associada. A partir dessas vulnerabili-
dades conhecidas foram geradas assinaturas baseadas
em padres hostis no contetdo dos pacotes trafegando
na rede que se adequam a ferramenta de deteccéo de
intrusdo SNORT [10].

Neste artigo, € mostrada a criagdo de uma destas
regras a partir de uma vulnerabilidade comum, exa-
minando desde a teoria de funcionameto do Java até
a geracdo do alerta correspondente a regra. Inicial-

tratam de seguranca de codigo movel consideram Java mente séo introduzidos alguns principios da lingua-
uma linguagem de risco para o usuario quando nédo se gem Java e de sua arquitetura, em seguida o seu mo-
tomam as devidas precauc6ds [5]. delo de seguranca atual, tendo assim a fundamenta-
Existem alternativas para impedir caigpletshos- G830 necessaria para a compreensdo da metodologia
tis causem problemas. Uma delas seria fazer uma de detecgio utilizada e da implementagéo do filtro.
politica de seguranga que permita apenas a execucgao Foj constatado também que somente o uso de filtros
deappletscertificados por partes confiaveis. Pode-se no SNORT para detectar trafego Java hostil pode so-
também evitar navegar esitesdesconhecidos ouem  precarregar o sensor, principalmente em redes com
dltima instancia desabilitar a Internet. Infelizmente, grande volume de trafego. Isso se deve, em parte, &
poucos sabem lidar com a politica de seguranca do complexidade dos padres, como sera mostrado adi-
Java. Isto deve ser levado em conta, assim como deve- ante. Assim, foi desenvolvido um médulo pré-proces-
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sador para separar apenas os pacotes contendo cédigo

Java, aos quais serdo aplicados os filtros de conteudo.

2 FUNDAMENTAGCAO TEORICA

O Java € uma linguagem simples, distribuida, por-
tavel, e interpretada, mas deveria ser também uma lin-

A linguagem Java foi projetada para prevenir er-
ros em ponteiros de memodria e verificacdo dos limites
destringse arrays Possui um gerenciamento de me-
moéria incorporado & maquina virtual, inexistente na
maioria das linguagens, permitindo a manipulacéo de
memo¢ria pelo programador. Em C e C++ 0s ponteiros
de memodria sdo declarados em tempo de compilacéo

guagem robusta e inerte & arquitetura, portanto, se- € podem requisitar enderecos especificos na memo-

gura. Infelizmente, esse ndo é bem o caso. Apesar a. Em Java as locag6es de memdria sao gerenciadas

de ser mais segura e robusta que as |inguagens con- usando-se Iocagées simbolicas de memdria que sédo

correntes ela ndo é nem tdo segura, nem totalmente resolvidas pela JVM durante a execucao.

inerte & arquitetura. Para tornar a seguranc¢a mais flexivel foi desenvol-
Para permitir que um cédigo Java seja executado Vido um novo modelol4]. Este é baseado num con-

é necesséario que o navegador instalado na maquina trole de acesso granular que verifica o acesso aos re-

esteja habilitado para isso. O cédigo é executado da CUrsos do sistema antes que o cddigo seja executado.

seguinte forma: o navegador requisita um arquivo que Nele tantoappletslocais quant@appletsremotos séo

contém urmbytecodelava, o servidor envia o cédigo ~ obrigados a passar pelas etapas de verificacéo.

que, em seguida, é executado por uma maquina. Os Foram criadas zonas de seguranca, denominadas

c6digos que sdo executados na maquina do cliente sdo dominios de prote¢do, desde o mais restrito ao mais

conhecidos comapplets que foram especialmente ~ acessivel, como pode ser vistofig. 2. Todo pro-

desenvolvidos para trabalhar com paginas de Internet. grama dentro do mesmo dominio possui as mesmas

permissdes. Este novo modelo ndo é absoluto e ainda
2.1 Magquina virtual Java existem grupos de pesquisas que buscam aperfeicoar
este modelo ou novas solucdés |

A magquina virtual Java (JVM) é um ambiente vir-
tual baseado em software onde aplicagGes Java podems 1 o formato do arquivo .class do Java
existir e manipular recursod]]. Cada plataforma
tem a sua préria JVM, que manipula e traduz requisi- Um codigo-fonte Java compilado resulta em um
coes feitas ao sistema operacional por programas Java arquivo chamado de arquivo de classedass pois
que necessitem de recursos. Em raz&o disto, os pro- €sta € a extensdo do arquivo. O arquivo de classe,
gramas precisam ser interpretados antes de serem exe-seguindo a especificacdo do JVM, tem uma estrutura
cutados. A portabilidade do Java se deve ao fato de ser COMo a mostrada abaix7].
uma linguagem pseudo-interpretada, em outras pala-
vras, nao é so interpretado durante sua compilacao
mas tambem durante seu tempo de execucdo. Essa
€ a principal razdo da lentiddo desta linguagem em
relagdo as suas concorrentes como o C++ que é total-
mente compilada em linguagem de maquina.

Por outro lado a JVM ndo requer que 0s progra-
madores Java se preocupem com detalhes intrincados
de como um determinado sistema operacional acessa
memoria e outros recursos, encarregando-se desta ta-
refa. E um anico processo de multiplttseadsou,
em outras palavras, é um processo de multiplas tarefas
gue compartilham o mesmo conjunto de daddd. [

Classfile

{
u4 magic;
u2 minor_version;
u2 major_version;
u2 constant_pool_count;
cp_info_constant_pool[constant_pool_count - 1];
u2 access_flags;
u2 this_class;
u2 super_class;
u2 interfaces_count;
u2 interfaces[interfaces count];
u2 fields—count;
field_info_fields[fields_count];
u2 methods_count;
method_info_methods[method_count];
u2 attributes_count;
atribute_info_attributes[attribute_count];

3 MODELO DE SEGURANCA DO JAVA

O modelo de seguranca original foi lancado com o
JDK 1.0 (Java Development Kit)B]. A primeira dis-
tribuicdo para desenvolvimento Java disponivel para
usuérios, possuia um ambiente protegido de multiplas
camadas denominadandboxou seja, uma caixa de
contencdo. Esta caixa era severamente limitada no O constant_pookE uma tabela de estruturas que
que se refere a acessos remotos, enquanto que appletdepresenta um agrupamento de nomes de classes, cam-
lancados localmente tinham acesso completo ao sis- POS € métodos, e também mostra as constantes usadas
tema. Os componentes que consituesandboxs30 dentro do arquivo de classe. @nstant_pool_count
o verificador de bytecode o carregador de classe especifica quantas entradas existernamstant_pool
o gerenciador de seguranca Cada um destes com- ~ cada estruturap_inforepresenta um dos 11 tipos que

ponentes atua em camadas distintas da caixa de con-Podem fazer parte doonstant_pool O campoac-
tencdo, como pode ser visto Rig. 1. cess flage uma mascara de modificadores usada para

Figura 3:Estrutura de um arquivo .class



Desenvolvimento de um programa Java
Codigo-Fonte Compilador Bytecode ou Armazenado
em Java =>, Java :> arquivo de  |—-] localmente no
i classe —1—T browser
(cache)
Verif(ijceador Carregador Gerenciador A JUM faz a
: ~ de de —~1 interpretacio
Bytecode Classes Seguranca [ 4o bytecode
Dentro da JVM [1
O applet é
executado
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Figura 2:Modelo de seguranca atual

especificar uma classe e a acessibilidade de uma in- compilador Java que produziu o arquivo.

terface. Os campahis_classe super_classontém Essas informacg@es serdo utilizadas a seguir no de-

referéncias a classe atual e a sua super classe. O res-senvolvimento dos padrées de filtragem.

tante do arquivo de classe consiste de quatro tabelas,

uma para as interfaces, uma para os campos, umaparag  \ETODOLOGIA

0s métodos e uma para os atributos. Cada uma delas

€ antecedida por um campo de 2 bytes que especi- 4.1  Sistemas de detecgéo de Intruséo

fica 0 numero de entradas na tabela correspondente, . o ) )

por exemplo, 0 campmethods_courgspecifica o nd- Intrusdo pode ser definida como o uso indevido ou

mero de entradas da tabela de métodos. Todas estasMalicioso de um sistema computacional. Deteccdo de

tabelas fazem parte do arquivo de classe mas apenasintruséo € uma tecnologia de seguranca que permite

a tabela de métodos contém o c6digo a ser executado identificar e isolar intrusdes em computadores ou re-

es. Hoje em dia, é uma ferramenta muito importante

pela JVM. des. Hoje em d f ta muito important
A notac&o u significa que o campo possubytes. para a seguranca de redes de computadores, mas ndo

Os primeiros 4 bytesy4 magic correspondem aum € @Unicanemo bastante. 3 3

nmero hexadecimal que serve como um identificador ~_ Sistemas de deteccdo de intruséo em redes, sao

do arquivo de classe para a JVM, OXCAFEBABE. Em  Sistemas que monitoram o trafego de rede e procuram

seguida tem-se 2 campos de 2 bytesnpr_version detectar determinados tipos de intrusdes, analisando

e major_versioh que especificam qual a versdo do Padroes suspeitos de atividade na rede.
Neste trabalho foi utilizado o SNORT(] como



ferramenta de detecc¢éo de intrusdo. Ele € um detetor
de intrusdo baseado em rede que realiza a andlise de
trafego em tempo real e examina pacotes trafegando
em redes TCP/IP usando uma linguagem de descri-
¢do de regras que é simples, flexivel e poderosa. Tem
como pré-requisito a biblioteca de captura de paco-
teslibpcap que permite a analise do trafego de rede
em baixo nivel. O SNORT armazena pacotes no for-
mato dotcpdumpou em seu proprio formato. Possui

a caracteristica de permitir a adicdo novos mddulos,
por ser flexivel que, aliada a facilidade de seu uso, a
tornam uma ferramenta atraente.

4.2 Metodologia de extracdo de trechos de cédigo
Java hostil

ele retorna ao programa. Caso sejathmeadainda
operante, 0 métodstop() € chamado para que este
seja interrompido.

killer = new Thread(this, “killer”);
killer.setPriority(Thread. MAX_PRIORITY);
killer.start();

Figura 5:Thread de prioridade maxima Killer

O bytecodecorrespondente ao trecho de cédigo
acima € o seguinte, 2A C6 00 OF 2A B6 00 0D 12 OE
B6 OO OF 99 OO 04 B1 2A A6 B6 00 10 B1. Trans-

Nesta subsecéo sera apresentado um método paraformando esta sequéncia de bytes nos seus mnemoni-

a extracao de trechos de cddigo hostil Java. O resul-

cos correspondentes por meio do comando jadap [

tado serdo sequéncias de padrdes a serem usados nderemos:

elaboracao de regras para o0 SNORT.

O arquivo de classe Java, ou seja, bgtecode
contém um ndmero de identificacdo que, em hexade-
cimal é CAFEBABE, conhecido como nimero ma-
gico. Este numero garante que o arquivo seja uma
classe compilada de um cddigo-fonte de um programa
em Java. O trecho a seguir mostra o inicio de um ar-
quivo de classe Java.

CA FE BA BE 00 03 00 2D 00 17 OA 00 05 00 OE 08
00 OF 0A 00 10 00 07 00 12 07 00 13 01 00 06 3C

Em raz&o disto, para se detectar appletna rede
0 primeiro passo é verificar se 0 pacote que esta tra-
fegando contém o nimero magico. O segundo passo
€ saber se o programa é hostil: para isto, é necessario
gue se analise bytecodee se extraiam as sequéncias
de bytes correspondentes & a¢des hostis. Como exem-
plo, sera feito a analise do seguinte trecho de cédigo
hostil:

private static void killOneThread(Thread t)

{
if (t == null Il t.getName().equals(" killer" ))
{return;}

else {t.stop()};}

}

Figura 4: Trecho de cddigo hostil que interrompe a exe-
cucao de outros threads

Este trecho pertence a uapplethostil que im-
pede a execucao de outragplets Ele faz uso de um
thread criado anteriormente chamado kéer, que
executa com prioridade maxima, como pode ser visto
naFig. 5. Consequentemente tisreadsde priori-
dade menor irdo perder o privilégio de execucao para
o killer . O trecho de cédigo verifica setbreadé o
killer ou se é um que ja foi interrompido, nesses casos

Method void killOneThread(java.lang.Thread)
0 aload_ 0
1 ifnull 16
4 aload_ 0
5 invokevirtual #13
<Method java.lang.String getName ()>
8 ldc #14 <String "killer">
10 invokevirtual #15
<Method boolean equals(java.lang.Object)>
13 ifeq 17
16 return
17 aload_0
18 invokevirtual #16
<Method void stop()>
21 return

Uma andlise minuciosa deste trecho mostra que
alguns bytes podem ser eliminados. As chamadas a
métodos e variaveis, cujagrings e valores corres-
pondentes sdo guardadosaumstant_poglséao feitas
indicando a posicdo em que elas se encontram. Esta
posi¢do varia de acordo com o programa no qual o
trecho de cédigo hostil esta presente. Entéo, € neces-
sario eliminar os bytes correspondentes a estas posi-
¢Bes. Os métodos sdo representadosspargs em
ASCII no arquivo de classe; por fim, levando-se isto
em conta, o trecho hostil resultante é: "2A C6", "2A
B6", "12", "B6","B1 2A A6 B6", e osstringsstop e
equals

5 IMPLEMENTACAO DO FILTRO E DO MODU-

LO PARA O SNORT

Sera mostrado como arquivo de regras que com-
pdem o filtro do SNORT criado. Para isto sera criado
uma regra baseado no exemplo da se¢do anterior.



5.1 Pré-processador para a captura de arquivos Ja-
va

ser baixado e executado, por meio do comando "GET"
e, em resposta a essa requisicado; o servidor envia um
pacote contendo uma confirmagdo, ou seja, uma res-
posta "HTTP/1.1 200 OK".

O SNORT pode executar as seguintes acoes de-
fault:

e alert: gera uma alerta através de um método cri-

ado e depois faz o registro do pacote.

A deteccdo de assinaturas de ataques por padrdes
bem definidos, é feita regras de simples sintaxe efetu-
ada pelo SNORT, torna esta uma ferramenta poderosa
em relac@o as suas similares. Ainda assim, ndo é o
bastante, pois a analise das regras é feita apds o pro-
cessamento do pacote, resultando numa sobrecarga

de processamento. Para solucionar este problema, a e log: faz o registro do pacote

equipe de desenvolvimento do SNORT crgugins

modulares chamados de preprocessadores. Estes tém  ®

0 objetivo de gerenciar o conteddo dos pacotes an-

tes do mecanismo de deteccao executar o processo de

busca por padrfes no contetds][ Uma outra razéo

para a necessidade de pré-processamento € o humero

de falsos-positivos que podem ser gerados devido a
generalidade de alguns conjuntos de regras.

Mesmo possuindo um mecanismo de inspecéo de
multiplas regras de alto desempenié][ principal-

pass: ignora o pacote
e activate: alerta e aciona uma regra dindmica

e dynamic: aguardar até ser ativada por uma re-
gra de ativagéo.

A chavecontentpermite a busca de um contetdo
especifico ngayloaddo pacote. Mdltiploxontents
sédo lidos em sequéncia pataginedo SNORT e sao

mente em relagio a sua velocidade, foi necessario criar '€9id0os por uma operagéo AND, ou seja, para ser ver-
um pré-processador. As regras criadas possuem mal- dadeiro, todos os contetidos devem estar presentes na

tiplos conteddos e com isso hd um aumento no tempo

sua sequéncia. Por necessitar de remontagem de ses-

de processamento e na probabilidade de o0 mecanismo S0, foram ativados os preprocessadatesam4 e

de deteccédo deixar passar pacotes que gerariam aler-

tas sem que isso aconteca (falsos-negativid$) Para
evitar isso, o pré-processador criado verifica se o pa-
cote contém unbytecodelava, para que o conjunto
de regras seja aplicado somente nestes casos.

Primeiramente o pré-processador verifica se 0 pa-
cote contém conteddo HTTP. Para isto é usada a fun-
caohttp-resp do SNORT que verifica se o contetido
€ parte do protocolo HTTP e se veio como resposta
a uma requisicao feita ao servidor pelo cliente. Em
seguida é verificado se o cabecalho do protocolo é
0 da resposta ao protocolo HTTP desejado e entédo
analisam-se os dadopdyload deste; caso contra-
rio, o pacote é ignorado. Em seguida, é buscada nos
dados a sequéncia que forma o nimero magico Ox-
CAFEBABE. Para isto, € utilizada a estrutura de da-
dos fornecido pelo SNORT, que verifica os dados bru-
tos fawbyte$. O preprocessador foi batizado com o
nome dehttpjava, e se adequou bem ao seu prop6-
sito.

O httpjava realiza apenas a selecdo de pacotes

contendo arquivos de classe Java. Nao realiza remon-

tagem de sessdes; para isto foi utilizado o pré-proces-
sadorstream4_reassembly A remontagem de ses-

stream4_reassembly como descrito na secdo ante-
rior. A seguir, um arquivo de regras baseado no exem-
plo da se¢éo anterior:

preprocessor httpjava

preprocessor stream4: disable_evasion_alerts
preprocessor stream4_reassemble: both ports 80\
8080

alert tcp any any —> 200.152.19.83 any \
(content:"equals"; content:"stop";
content:"|[2AC6|"; content:"|2AB6|"; \
content:"|12|"; content:"|B6|";\

content:" |B12AA6B6|"; msg:"Threadkiller";)

Essaregra gera um alerta toda vez que a sequéncia
de multiplos contetidos é encontrada.

Foi criado também um outro filtro que contém no-
mes de classes hostis em Java conhecidos, como exem-
plo, NoisyBear.clasfusa recursos de multimidia para
irritar 0 usuario),Consume.clasgonsome a memo-
ria), entre outros. Neste filtro foram usadas regras de

s&0 é feita apenas nos pacotes vindos do servidor, uma alerta.

vez que osappletssdo baixados para a maquina cli-
ente por meio de um servidor. Este pré-processador
requer o pré-processadstream4para executar.

5.2 Criacdo do arquivo de regras

Este filtro se baseia em conjuntos de padrdes as-
sociados a cddigos Java hostis conhecidos. O cddigo
€ baixado para a maquina do cliente via uma conexao
TCP comum, ou seja, usandaoree way handshake
com osflagsconvecionais. Em seguida, € feita uma
requisicdo HTTP para que o arquivo de classe possa

6 RESULTADOS E CONCLUSOES

A seguir é mostrado o alerta gerada pela regra des-
crita na secéo anterior:
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dem existir padrées nédo detectaveis pelos filtros. No- guage SpecificatiorAddison-Wesley, 1996.
vos pacotes sdo adicionados com frequéncia a arqui-
tetura Java e, junto com estes, aparecem novas vulne- [12] T. Lindholm and F. Yellim, The JVM Specifica-
rabilidades. tion. Addison-Wesley, 1997.

O numero de classes hostis em Java ativos na rede
€ muito pequeno, a probabilidade de se encontrar al-
gum é baixa. Isto provavelmente se da porque usuéa-
rios mal intencionados ainda n&o descobriram o poder [14] L. Gong, Inside Java 2 Platform SecurityAd-
desta linguagem e desconhecem as vulnerabilidades dison Wesley, 1999.
da arquitetura. E apenas uma questéo de tempo para
gue estes aprendam a usar Java para propositos inde-[15] J. Koziol, Intrusion Detection with SNORT
vidos. SAMS, 2003.

[13] J. Developers, “The Javasoft Home Page,” 2003.
http://www. javasoft.com.

[16] Sourcefire, “SNORT 2.0 - High Perfor-
mance Multi-Rule Inspection Engine,” 2003.
A metodologia usada neste trabalho consistiu em http://www.sourcefire.com/technology/
extrair padrées hostis baseados nas caracterisitcas do whitepapers.html.
trafego de rede associado a linguagem Java. Omesmo ., o, pooy 5 Eoster and J. PosIUBNORT 2.0 In-
pode ser extendido para outras linguagens de codigo ) .
movel. trusion Detection Syngress, 2003.

6.1 Trabalhos futuros
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