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Abstract. INPE develops embedded systems for scientific satellites and stra-
tospheric balloons, hence the verification and validation processes require spe-
cial attention in detecting and preventing failures. In this scenario, techniques
such as formal modeling based on requirements assists in the development pro-
cess, allowing a systematic and automated generation of test cases for such
systems even before its final implementation. The automatic generation and
execution of test cases provides a significant gain in productivity for software
testers, and combined with a test oracle, enables evaluating reactive system’s
behavior in face of its inputs.

Resumo. O INPE desenvolve complexos sistemas embarcados para satélites
cientificos e baldes estratosféricos; consequentemente, 0s processos de
verificacdo e validacdo exigem cuidados especiais na detec¢do e prevengdo de
falhas. Neste cendrio, aplicam-se técnicas especiais como a modelagem formal
baseada em requisitos, que auxilia no processo de desenvolvimento permitindo
a geracdo sistemdtica e automatizada de casos de teste para sistemas antes
mesmo de sua implementacdo final. A geracdo e execugdo automdtica de casos
de teste proporciona um ganho significativo de produtividade no trabalho de
especialistas que, aliado a um ordculo de resultados de testes, pode avaliar o
comportamento de sistemas reativos diante dos eventos aos quais estard sujeito.

Palavras-chave: Modelagem de Software, Teste de Software Baseado em Modelo, Caso
de Teste, Ordculo de Teste.

1. Introducao

Os custos de V&V (Verificagdo e Validacao) [Sommerville 2007] de sistemas criticos
em geral sdo muito altos, podendo alcangar mais de 50% do total de custos do desen-
volvimento. Isso € ainda mais comum em sistemas espaciais que desempenham tarefas
complexas e envolvem um hardware de engenharia complexa e de alto custo. Tendo em
vista esse grande investimento, as agéncias espaciais ndo podem abrir mdao de um bom
plano de testes do software embarcado, até porque o sucesso da missdao depende por com-
pleto do software. Agéncias de pesquisas espaciais como o INPE desenvolvem software
para computadores embarcados em satélites e baldes estratosféricos.

O que este tipo de software tem como principal caracteristica € o fato de interagir cons-
tantemente com sensores, atuadores e outros dispositivos. A partir destes dispositivos
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estes computadores de bordo respondem constantemente a estimulos e eventos tornando-
se um sistema reativo. Além disso, o hardware envolvido muitas vezes precisa transpor
problemas de limitacdo de espago, peso e consumo de energia; isso faz com que o de-
senvolvimento de software para aplicacdes espaciais seja uma area muito restrita e que
exige um alto grau de especializacdo da mao de obra, exigindo um processo de teste for-
mal. Neste cendrio, a utilizacdo de ferramentas de suporte a geracdo e execucao de casos
de teste, além da anélise de resultados baseado em um oraculo de teste, trazem grandes
beneficios para os testadores e para a qualidade final do produto.

2. Sistemas Criticos

Quando se constata uma falha em sistemas convencionais, geralmente seu resultado € o
surgimento de contratempos e inconveniéncia para os usudrios ou operadores. No entanto,
existem outros tipos de sistemas cujas consequéncias podem ser muito piores podendo en-
volver danos ambientais, prejuizos financeiros ou até mesmo um risco as vidas humanas,
e estes sdo chamados de sistemas criticos. Falhas em sistemas criticos t€ém geralmente um
alto custo de reparo, e além do custo provocado diretamente pela falha em si, podem estar
inclusos a substitui¢do do sistema e custos indiretos devido a indisponibilidade, proces-
sos judiciais, etc. Por isso € interessante mencionar que o desenvolvimento de sistemas
criticos pode apresentar duas caracteristicas um tanto incomuns. Primeiro, sdo em ge-
ral desenvolvidos com a utilizacdo de técnicas bem experimentadas e testadas ao invés
de adotar inovacOes sem muita base de experiéncia em aplicacdes praticas. E segundo,
técnicas de engenharia de software que nao sdo normalmente economicamente vidveis
para projetos convencionais sao utilizadas no desenvolvimento de sistemas criticos, como
o uso de especificacdo e verificacdo formal em relacdo aos seus requisitos, e ferramentas
de suporte as tarefas.

3. Modelagem de Sistemas

Os modelos tém se tornado comuns na especificacdo de aplica¢cdes de um dominio es-
pecifico, e em particular no desenvolvimento de software. Em nosso cendrio de estudo
composto de aplicacdes espaciais que trabalham em tempo-real e sdo essencialmente rea-
tivas, o modelo comportamental é muito mais condizente com a realidade, pois representa
de forma muito mais natural o comportamento do sistema quando € afetado por entra-
das ou estimulos. Dentre as técnicas de modelagem comportamental, a mais adequada
nesses casos seria a modelagem em Statecharts proposta por Harel (1987), e que foi a
base para a notacao de modelagem de Statecharts na UML (Unified Modeling Language)
[Hartman 2005].

Statecharts é um grafismo visual baseado nas MEF convencionais e muito utilizado para
a especificacdo de sistemas reativos [Harel 1987]. Na verdade, é uma técnica que es-
tende as MEF possibilitando a representacdo de recursos mais avangados € comuns na
especificacdo de sistemas complexos como nocdes de hierarquia e paralelismo. Essa
nota¢do vem sendo utilizada por alguns grupos do INPE para especificacdo formal de
sistemas embarcados que, em sua esséncia, sdo reativos devido ao fato de seu funciona-
mento ser baseado em captacdo de sensores e atuadores que alteram seu comportamento.
Esse tipo de aplicacdo requer testes cuidadosos, ou seja, organizados e formalizados e, de
preferéncia, com a automacao dos processos envolvidos.
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4. Testes de Software Baseado em Modelo

A modelagem comportamental do software pode se tornar uma importante técnica para
que, a partir dela, possam ser obtidos casos de teste mais rapidamente permitindo a
detecgdo de falhas através de testes funcionais [Myers 2004]. Casos de teste podem ser
descritos de forma geral como uma sequencia de acdes que afetam o comportamento de
um sistema e, como nosso foco € em sistemas reativos, a sequencia de teste pode ser defi-
nida como uma sequencia de eventos que provém estimulos (entradas) ao sistema fazendo
com ele mude seu comportamento. A literatura especializada ja descreveu vdrias meto-
dologias para geracao de casos de teste a partir de uma representacdo formal de software
e vdrias ferramentas comerciais ou académicas geram casos de teste automaticamente ba-
seado em algum tipo de representacdo do software como MEF, UML, SDL e Statecharts.

Para se gerar casos de teste a partir da MEF, por exemplo, faz-se o uso de alguns métodos
Ja descritos na literatura, como: Transition Tour [Lee and Yannakakis 1996], Switch Co-
ver [Martins et al. 2000], Método UIO (Unique Input/Output) [Myers 2004] e Método
DS (Distinguishing Sequence) [Pimont and Rault 1979]. Entretanto, é necessério lem-
brar que alguns recursos comumente presentes em sistemas complexos, como atividades
paralelas e encapsulamento, sao muito dificeis de serem representados utilizando mode-
los de maquina de estados podendo induzir o especialista ao erro. Isso pode prejudi-
car a formulacdo do modelo fazendo com que ele ndo resulte em uma representacao fiel
ao sistema real e, consequentemente, compromete a obtengdo dos casos de teste. E na
prevencao deste problema que um grupo do INPE optou pela utilizacdo de uma notagao
de alto nivel e com mais recursos de modelagem , no caso o Statecharts. E como State-
charts € um modelo baseado em MEF, optou-se para converter a modelagem Statecharts
em uma MEF j4 que € possivel fazer esta conversao através de um algoritmo computaci-
onal e, consequentemente, utilizar métodos geradores de casos de teste a partir de MEF
como a ferramenta WEB-PerformCharts.

4.1. WEB-PerformCharts

A WEB-PerformCharts [Arantes 2008], como o préprio nome sugere, tem como sua prin-
cipal caracteristica o acesso pela internet via browser. A ideia principal durante sua
concepg¢ao foi permitir que testadores de software em qualquer lugar do planeta pudes-
sem submeter suas especificacdes em Statecharts (escritos em XML) para o servidor e
executar ferramentas de geracdo de casos de teste on-line obtendo as sequéncias de teste
imediatamente e sem o excessivo trabalho manual da primeira metodologia. A WEB-
PerformCharts tem algumas funcionalidades como a capacidade de compartilhar projetos
e gerenciamento de usudrios pelos administradores do sistema, pois foi desenvolvida vi-
sando dar suporte para uma possivel metodologia de trabalho cooperativo em testes. A
plataforma faz uso de um banco de dados onde sdo armazenados todos os dados das
especificacdes em Statecharts, saidas, MEF e casos de teste. Esta ferramenta pode fazer
a geracao de casos de teste utilizando quatro critérios que foram incorporados, sao eles o
Transition Tour, Switch Cover, UIO e DS [Arantes 2008] [Ferreira et al. 2010].

5. Metodologia de Testes
5.1. Geracao de Casos de Teste com a WEB-PerformCharts

A geragdo de casos de teste com a ferramenta WEB-PerformCharts segue a metodologia
ilustrada na Figura 1.
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WEB-PerformCharts Architecture

<PCHML>
<STATES>...</STATES>
<CONDITIONS>. . .</CONDITIONS>
<ACTIONS>...</ACTIONS>
<EVENTS>. ..</EVENTS>
<TRANSITIONS>...</TRANSITIONS>
</BCML>

1st Step: Edit PcML file.

5=

2nd Step: Upload PcML to WEB server

3rd Step: Server activatesPHP scripts
to parse PcMLfile. Data are extracted
and inserted into MySQLDatabase.

]
4z (MySQL)

"Run PerformCharts" option becomes
enabled. When activated, the tool is
invoked within the server, uses the
data from the Database as input.

by using WEB-Based Interface.

Internet

Remote User
(Login and ury
Password "“
required)

<
=
; ®
State  Probability Markov Chain o <FSM>
<STATES>...</STATES>
StateX  |Probabity ] 5th Step (A): Generates Markov Chain <EVENTS>...</EVENTS>
StateY  |Probabilty? calculating steady-state probabilities and /\_ :ég:‘;ziz;- -i%{;’gzs;s)
store them into database. The FSM is \Jﬁ CTRANSITIONSS. . .</TRANSITIONS>
STEADY-STATE generated and stored also. </FaM>

PROBABILITIES.

4th Step: FSM in XML format is
generated.

FSM

5th Step (B): Generates
and store only FSM and
tester selects a test case
generation method to
obtaintest cases.

Event State

Transition Tour
Switch Cover

Event 1 State X

Event2 State Y

G

UIO Method

PathB

TESTCASES

Figura 1. Metodologia de geracao de casos de testa na WEB-PerformCharts.
[Arantes 2008].

Todas as informac¢des manipuladas pela ferramenta como as especificacoes em State-
charts, MEF, casos de teste, etc; sao armazenadas em banco de dados on-line e dis-
poniveis em tempo real para o acesso de qualquer parte do globo. O servidor com a
aplicacdo e o banco de dados encontra-se no INPE e acessivel pelo seguinte endereco:
http://www.lac.inpe.br/WEB-PerformCharts

6. Execucao dos casos de teste

O objetivo da execucdo dos casos de teste € submeter a IUT (Implementation Under Test) a
um conjunto de entradas e condi¢Oes de execuc¢do, e entdo analisar resultados com um ob-
jetivo particular. Em se tratando de software complexo, a execucdo dos casos de teste pode
se tornar uma atividade extremamente onerosa em virtude da quantidade de sequéncias
sucessivas de testes que podem ser necessdrias para o teste dos instrumentos, subsiste-
mas e sistemas de uma aplicacdo espacial. Com isso, para melhorar a produtividade da
atividade de testes, uma metodologia de automatizagao de execugdo de casos de teste foi
estudada e implementada resultando na ferramenta QSEE-TAS (Qualidade do Software
Embarcado em aplicacdes Espaciais - Teste Automatizado de Software) desenvolvida em
LabView [Silva 2009]. A interface principal do sistema pode ser visualizado na Figura 2.

A etapa de execucao dos casos de teste observa o comportamento da IUT a medida que
os estimulos sao transmitidos via hardware. A interacdo do executor de testes com a [UT
¢ traduzida em dados que sdo coletados para um relatdrio utilizado para anédlise do espe-
cialista responsavel por dar o veredito ao teste. Para auxiliar o especialista no julgamento
do veredito, pode-se utilizar como auxilio ordculo de teste.
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Figura 2. Interface principal do QSEE-TAS.
[Silva 2009]

7. Analise de Resultados com Auxilio de Oraculo

Em testes de software, o ordculo € um instrumento que vem sendo largamente utilizado
como arcabougo de resultados esperados para determinados casos de teste aplicados ao
sistema em teste [Binder 2000]. E como um conjunto de tuplas onde para cada entrada
possivel, uma saida esperada é associada. Com isso, € possivel comparar a saida obtida
de um sistema com a saida esperada, facilitando o trabalho do testador na deteccdo de
falhas. Podemos ilustrar essa definicdo, utilizando como exemplo uma abordagem de
teste caixa-preta, conforme a Figura 3.

pr T
-

Resultados
|:> IuT do Teste

Veredito

-

Figura 3. Esquema basico de um oraculo de teste.
[Shahamiri et al. 2009].

Em seu capitulo sobre ordculos, Binder (2000) comenta 16 padrdes de abordagens para
ordculos divididos em 4 grandes grupos. Baseado nas vérias abordagens, pode-se dizer
que ndo existe uma regra geral para o desenvolvimento do orédculo, e a escolha da abor-
dagem deve depender de vérios fatores. Mas € certo que, independente da abordagem
utilizada, para que possa ser utilizado adequadamente como ferramenta de apoio o TOG
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(Test Oracle Generator) deve representar uma fonte confidvel de resultados esperados
para cada comportamento previsto em suas especificacoes [Shahamiri et al. 2009], e este
€ o chamado “Problema do ordculo” [Singh et al. 2011].

Oriculos de teste sio formados basicamente por dois componentes, oracle informa-
tion e oracle procedure [Xie and Memon 2007]. Oracle information é sua fonte for-
madora de resultados esperados, enquanto oracle procedure representa o comparador.
O seu mecanismo comparador € responsavel pela andlise dos resultados e veredito
[Xie and Memon 2007]. Além de tipos primitivos, € comum em sistemas modernos a
producdo de saidas como arquivos, instincias de classes, bancos de dados, dumps de
memoria e comandos de hardware. Binder (2000) classifica os comparadores em 3 tipos
basicos:

o System utilities:  comparadores bdasicos disponiveis nas linguagens de
programacao.

e Smart comparators: software desenvolvidos por terceiros como comparadores de
arquivos, bancos de dados e documentos.

e Application-specific comparator: rotinas desenvolvidas com propdsito especifico
da aplicagdo como comparar objetos de uma classe, por exemplo.

Tendo em vista a complexidade que o desenvolvimento de um TOG pode oferecer,
¢ justificavel uma reflexdo a respeito de seus beneficios em relacdo ao esforco em
implementa¢do. Um grupo do INPE atualmente faz uso das abordagens Solved Exam-
ples Oracle e Judging e, mesmo sendo processos que requerem trabalho manual, ja se
agrega melhorias na detec¢do de falhas [Santiago et al. 2007]. No caso do INPE, os casos
de teste sdo importados em XML pela ferramenta QSEE-TAS e o testador entra com os
resultados esperados para cada caso manualmente. A diferenca em relagdo a abordagem
de Binder (2000) € que o veredito final ndo € feito por apenas uma pessoa. Uma equipe
observa as saidas e fornecem seu veredito preliminar baseado em documentos de requisi-
tos e especificacoes. Reunides semanais sao feitas por uma equipe de IVV (Independent
Verification and Validation) com a finalidade de avaliar os relatérios de testes. Caso a
equipe julgue um veredito como no pass, uma nao conformidade com a especificacdo é
registrada. Vereditos divergentes sdo revisados com o objetivo de se determinar uma saida
esperada com o consenso da equipe.

8. Conlusoes

A metodologia de geracdo e execucao de casos de testes estudada, foi baseada nos tra-
balhos desenvolvidos na drea de desenvolvimento de sistemas embarcados do INPE. O
estudo sobre avaliacdo de resultados de teste com o auxilio de ordculos automatizados
surgiu em consequéncia ao avango das pesquisas do que se diz respeito a automatizacao
de processo de teste com as ferramentas WEB-PerformCharts e QSEE-TAS.

Foi constatado que a modelagem de sistemas € um recurso formidédvel para obtencao de
casos de teste e, como ja mencionado em seu devido capitulo, a escolha do formalismo
estd diretamente ligada a facilidade de implementacdo para o escopo da aplicagdo sob
teste. Tais modelos sdo concebidos baseados na especificacdo dos requisitos do sistema,
e interpretar especificagcdes em LN e formalizar um modelo ndo € uma tarefa trivial e,
ao contrdrio disso, requer tempo e experiéncia por parte do testador que possivelmente
terd que lidar com informagdes ambiguas, inconsistentes ou incompletas. Neste caso, a
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metodologia SOLIMVA [Santiago 2011] pode ser utilizada com o intuito de amenizar o
esforco despendido pelo testador na compreensao e especificacio formal da IUT.

Apesar da principal metodologia de teste estudada ser baseada na abordagem caixa-preta,
€ necessario mencionar também que € possivel fazer a geracdo de casos de teste utili-
zando a abordagem caixa-branca. Afinal, Marinke (2011) demonstrou em seu trabalho
que € possivel converter codigo fonte de software concorrente escrito em Java, em uma
especificacdo equivalente em Statecharts. E a partir desta especificagcdo, € possivel obter
a MEF e gerar casos de teste usando a ferramenta WEB-PerformCharts ou GTSC.

No caso especifico dos ordculos de testes, foi possivel primeiramente observar uma gama
muito grande de abordagens como solu¢do propostas por Binder (2000) e na pesquisa
bibliografica que menciona até solu¢des complexas utilizando recursos estudados em in-
teligéncia artificial como as RNA e machine learning. No entanto, dentre as propostas
que apresentam um processo de geracdo automatizado, é possivel observar que a maio-
ria é baseada em alguma especificacao ou linguagem formal para a descricao detalhada
do oraculo. Assim como ocorre na geracao de casos de testes, a escolha do formalismo
utilizado ocorre de forma muito particular dependendo da aplicacdo envolvida e, princi-
palmente, da disponibilidade de recursos que definem os requisitos para a construc¢ao da
especificacao.

Em trabalhos futuros, seria interessante intensificar as pesquisas em torno da modelagem
de ordculos automatizados para testes, bem como as abordagens possivelmente utilizaveis
para a sua construcdo voltada as aplicagdes espaciais complexas no ambito do INPE.
Afinal, a automatizacdo de avaliacdo de testes reduz a necessidade de mao de obra em
trabalhos manuais durante o processo acarretando economia de recursos. E além disso,
somente com a automatizacdo da avaliacdo dos resultados seria possivel realizar testes
exaustivos em sistemas complexos, tendo em vista de que a geracao e execu¢do de casos
de teste ja se encontram neste patamar.
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